KRADA IDENTITETA

Tip prevare

Prevarant koristi Vas identitet (predstavlja se kao Vi) kako bi neovlas¢eno podigao novac novaciili ga
prebacio na drugi rac¢un, otvorio racun u banci, aplicirao za kredit ili platnu karticu, otvorio firmuili
izvrSio kriviéna dela terorizma, ucene, trgovine ljudima i sl.

Nacin rada
Prevaranti dolaze do poverljivih podataka o Zzrtvi na razli¢ite nacine:

Kupovina informacija
Kupovinom ukradenih podataka o licnosti od hakera u cilju izvrSenja prevare.

Spijuniranje "preko ramena"
Gledanjem "preko ramena" Zrtve, identifikuju PIN prilikom unosa na bankomatu.

Prisluskivanje
Slusanjem telefonskog razgovora izmedu Zrtve i trgovca dolaze do podataka o platnoj kartici.

Spamovanje
Slanjem neZeljene elektronske poste kojom obecéavaju posebne pogodnosti ali zahtevaju
prethodno dostavljanje licnih podataka od Zrtve.

Pretraga smeca
Pretrazivanjem otpada u kantama/kontejnerima za smece ili nepazljivo odbacenoj
kompjuterskoj opremi.

Fising
Imitiranjem entiteta od poverenja (banke, trgovca, drzavne institucije i sl.) preko kanala
elektronske komunikacije navode Zrtvu da otkrije licne podatke.

Hakovanje
Kradom podataka o li¢nosti iz racunara ili baza podataka.

Preventivne mere

e Unistite (ili isecite u sitne komadicée) izvode tekucéeg racuna ili platnih kartica pre nego ih bacite
u smece. Pre nego Sto bacite stari racunar u smece izbrisite sve podatke iz njega, ili se obratite
nadleznoj firmi za odlaganje elektronskog otpada.

e Ne otkrivajte licne podatke firmama ili pojedincima kojima ne verujete ili koje ne poznajete.

e Vodite racuna da Vam niko "ne gleda preko ramena" dok unosite PIN na bankomatu.

e Redovno proveravajte kroz Vase mesecne izvode tekuéeg racuna ili kreditne kartice da li sadrze
bilo kakva odstupanja od ocekivanog stanja/prometa.

e Obavestite banku ukoliko jos uvek niste dobili mesecne izvode.

e Odmah prijavite MUP-u gubitak ili kradu dokumenata kao Sto su licna karta, pasos, vozacka
dozvola, odnosno banku u slu¢aju gubitka/krade platne kartice.

e Odmah prijavite MUP-u kada saznate da su Vasi licni podaci kompromitovani ili
zloupotrebljeni.



