ZLOUPOTREBA PLATNE KARTICE NA INTERNET ILI MOTO PRODAJNIM
MESTIMA

Tip prevare

Podaci odStampani na platnoj kartici i to broj platne kartice, datum vaZnosti i trocifreni sigurnosni
broj sa pozadine kartice (CVC ili CVV) se neautorizovano koriste od strane treéeg lica za izvrSenje
transakcija na Internet ili MOTO prodajnim mestima.

Pod Internet prodajnim mestom se podrazumeva onlajn prodavnica (webshop) koja omogucava
naplatu unosom podataka o platnoj kartici u odgovarajuci veb formular, dok se pod MOTO
prodajnim mestima podrazumeva prodavnica koja omogucava udaljenu (obi¢no katalosku) prodaju
van prodajnih prostorija koja se vrsi naplatom putem platne kartice na nacin da se prethodno
navedeni podaci o kartici dostave trgovcu putem poste, elektronske poste ili izdiktiraju telefonom.

Nacin rada
Prevaranti dolaze do podataka odStampanih na platnoj kartici na razli¢ite nacine:

e uvidom u samu platnu karticu obi¢no na nekom od prodajnih mesta (kafi¢, prodavnica, hotel
itd.) na kojima je kartica legitimno koris¢ena od strane vlasnika za izvrSenje placanja preko POS
terminala,

e koriséenjem fiSing napada,

e kupovinom na "crnom" trZistu,

e ali, do kompromitacije odStampanih podataka o platnoj kartici moze da dode i od strane
¢lanova familije ili prijatelja, Sto je na Zalost Cest slucaj u praksi.

Nakon Sto prikupe ove podatke o kartici, prevaranti koriste iste za pla¢anje na Internet ili MOTO
prodajnim mestima na teret vlasnika kartice.

Preventivhe mere

e PaZljivo posmatrajte izvrSenje transakcija kada god je to moguce, kako bi ste izbegli
kompromitaciju (kopiranje) odStampanih podataka na platnoj kartici od strane zaposlenih na
prodajnom mestu.

e Obavestite vasu banku ako se zaposleni na prodajnom mestu ponasaju sumnjivo (sklanjaju
karticu iz vaseg vidokruga pod razlic¢itim izgovorima).

e Koristite vasu platnu karticu isklju¢ivo na zasti¢enim veb sajtovima.

e Redovno proveravajte promet i izvode racuna platne kartice kako bi pravovremeno
identifikovali bilo kakve nepravilnosti.

e Ukoliko sumnjate u regularnost neke od transakcija kojima je zaduzZen racun vase platne
kartice, odmah se obratite vasoj banci.

e AZurirajte pravovremeno vase kontakt podatke u banci, odnosno informisite banku o svakoj
promeni telefonskog broja ili adrese stanovanja i elektronske poste kako bi obezbedili da vas
banka obavesti u slu¢aju identifikovanja sumnjivih transakcija.



